UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM

XA CAM TAN Poc lap - Tu do - Hanh phic
Sb: 182 / KH - UBND Cam Tan, ngay 19 thdng 12 ndm 2023
KE HOACH

Ung pho sy 0, bio dam an toan théng tin mang trong
cac co’ quan nha nudc trén dia ban xa Cam Tan

Can ctir Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 ctia Thu tuéng Chinh
pha ban hanh quy dinh vé hé thong phuong an tmg ctru khan cdp bao dam an toan
thong tin mang qudc gia;

Can ctt Thong tu so 20/2017/TT-BTTTT ngay 12/9/2017 cia B Thong tin va
Truyen thong quy dinh vé diéu phéi, tmg ctru su ¢b an toan thong tin mang trén toan
quoc;

Can cit Quyét dinh s6 1017/QD-TTg ngay 14/8/2018 cta Thi tudng Chinh
pht phé duyét Bé an giam sat an toan thong tin mang ddi v6i hé thong, dich vu cong
ngh¢ thong tin phuc vu Chinh phu dén nam 2020, dinh huéng dén nim 2025;

Can cu Chi thi s6 18/CT-TTg ngay 13/ 10/2022 cua Thu tudéng Chinh phu vé
day manh trién khai cac hoat dong tmg ctru sy cd an toan thong tin mang Viét Nam;

Can cu Quyet dinh so 600/Qb — STTTT, ngay 19 thang 12 nam 2022 cua So¢
thong tin va truyen thong vé viéc phé duyét cip do an toan hé thdng thdng tin mang
ndi bo tai xa Cam Tan, huyén Cam Thuy;

Uy ban nhan dan x4 CaAm Tan ban hanh ké hoach Ung pho su ¢b, bao dam an
toan thong tin mang trong cic co quan nha nudc trén dia ban, cy thé nhu sau:

|. MUC PiCH, YEU CAU

1. Muc dich

- Pé ra cac phuong an ung phé kip thoi khi gip sy ¢6 mét an toan thong tin
(ATTT) mang. Bao dam ATTT mang cho céc hé thong thong tin quan trong trong
cac co quan nha nudc trén dia ban.

- Bao dam nhan lue, vat luc, tai luc va cac diéu kién can thiét dé sin sang
trién khai kip thoi, hiéu qua phuong an tng ctru su ¢d ATTT mang.

- Nang cao hiéu qua hoat dong cua T tng ciru sy ¢b an toan thong tin mang
(goi tat 12 T tng ctru sy cd); tham gia tap huin bd sung kién thirc, k¥ nang xtr 1y su
cd6 ATTT mang dam bao linh hoat, hiéu qua, pht hop véi yéu cau thuc té.

2. Yéu ciu

- H¢ théng thong tin ciia don vi phai dugc danh gia hi¢n trang va kha nang
bao dam ATTT mang, du bao cac nguy co, su cd, tan cong mang co thé xay ra dé
dua ra phuong an ung pho, tmg ctru sy ¢6 kip thoi, phu hop.

- Cong tac tmg pho su ¢ ATTT mang phai tuan thu theo quy ché, quy dinh
phap luat; t6 chire tmg pho kip thoi, nhanh chong, dong bo va hicu qua.

- Hoat dong tmg cuu sy c¢b an toan thong tin mang pha1 chuyén tir bi dong
sang chi dong, bao gom: Chii dong thyc hién sin ling moi nguy hai va ra quét 16
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hong trén cac hé thong thong tin trong pham vi quan Iy,

- Thudng xuyén trao ddi thong tin, chia sé kinh nghiém trong cong tac dam
bao ATTT gitra cac co quan nha nudc trén dia ban; tang cuong su phdi hop, hd trg
ctia co quan diéu phdi qubc gia vé tmg ciru su ¢d (Trung tim Ung ctru khan cap
khong gian mang Viét Nam, Cuc An toan thong tin thudc Bo Thong tin va Truyén
thong).

I1. CAC QUY PINH CHUNG

1. Pham vi thuc hién

Co quan X4 Cam Tan (Gom UBND céc ban, nganh, doan thé, t6 chirc xa hoi
trong xa)

2. biéu kién, nguyén tic, phuong cham tng pho su cd

- Tuén thu cac quy dinh phép luét vé diéu phdi, ung ctru sy ¢ ATTT mang.

- Chu dong, kip thoi, nhanh chong, chinh xéac, dong bo va hi¢u qua.

- Phoi hop chat chg, chinh xac, dong bo va hiéu qua gitra UBND, céc ban,
nganh, doan thé, to chue xa hoi

- Ung ctru su ¢d trude hét phai duge thuc hién, xtr 1y bang luc luong tai chd
va trach nhiém chinh ctia chu quan hé thong thong tln

- Tuan thu cac diéu kién, nguyén tac vu tién vé duy tri hoat dong cua h¢ théng
thong tin da duoc cAp tham quyén phé duyét trong ké hoach tmg pho sy cd.

- Thong tin trao ddi trong mang luoi phai dugce kiém tra, xac thuc ddi tugng
trude khi thuc hién cac budc tac nghiép tiép theo.

- Bdo dam bi mat thong tin biét dugc khi tham gia, thuc hién cac hoat dong
g ctru su ¢b theo yéu ciu cua co quan diéu phdi qudc gia hodc co quan, t chirc, ca
nhan gip su cd.

3. Cac lyc luong tham gia ing pho su cd ATTT mang

- Lyc luong tai chd cua co quan, don vi: Lyc lugng tai chd 1a cong chitc Vin
phong cap uy - chinh quyén - phu trach cong tic quan tri mang - ngudi duoc phan
cong phu trach cong nghé thong tin.

- T6 tmg ctru sy cb.

- Pon vi cht quan, don vi quéan 1y, van hanh hé théng thong tin.

- Pon vi cung cap dich vu ATTT mang (trudng hop c6 thué dich vu).

4. Co ché, quy trinh phdi hop giita cac co quan, don vi trong qua trinh (ng
pho su cb

- T6 tng ctu sy c¢b: Tham gia hoat dong tng ctru khan cép bao dam ATTT
mang qudc gia khi co yéu cau tir B Thong tin va Truyén thong hodc cic bd, nganh
ca lién quan.

- Uy ban nhan dan xa don vi chi quan, don vi quan ly, van hanh h¢ théng
thong tin: Cé trach nhiém cur can bd, cong chirc phu trach an toan thong tin tham gia
Cl]ng T Gng ctru su ¢b khi xir 1y su ¢b; phdi hop véi don vi chuyén trach tmg ciru sy
cd0 ATTT mang cua tinh trong cong tac ing pho, xtr Iy cac sy ¢6 ATTT.

- Doanh nghiép cung cip, xdy dung cac hé thong thong tin: Tich cuc phdi hop
v6i don vi chil quan, don vi quan 1y, van hanh, S& Thong tin va Truyén thong trong
cong tac tmg pho, xir 1y cac su ¢ ATTT lién quan hé thong thong tin do minh xay



dung hodc cung cap. »

I11. NHIEM VU TRIEN KHAI

1. Panh gia cac nguy co, sw cd an toan thdng tin mang

Noi dung thyc hién: Panh gia hién trang va kha néng bao dam ATTT mang

cua h¢ thng thong tin va cac ddi tuong can bao vé; danh gia, du bao cac nguy co, sy
cd, tan cong mang c6 thé xdy ra voi cac hé thdng thong tin va cac dbi tuong can bao
v¢; danh gia, dy bao cac hau qua, thiét hai, tac dong co thé c6 néu xay ra su cd; danh
gia vé hién trang phuong tién, trang thiét bi, cong cu hd tro nhan lyc, vat lyc phuc vu
dbi pho, img curu, khic phuc su ¢ (bao gdm ca nha thau da ky hop doéng cung cip
dich vu néu c0).

- DPon vi thyc hién: Pon vi quan 1y, van hanh hé théng thong tin (cac co quan,
don vi).

- Thoi gian thyc hién: Thuong xuyén.

-Nb6i dung thuc hién: Sin ling méi nguy hai va ra quét 156 hong trén cac hé
théng thong tin trong pham vi quan 1y; khic phuc cac 16 hong, diém yéu theo canh
béo ctia co quan chirc nang (thyc hién theo quy dinh tai Chi thi s6 18/CT- TTg ngay
13/10/2022 cua Thu tuéng Chinh phu).

- Pon vi thuc hién: UBND xa Cam Tan

- Thoi gian thuc hién: Thudng xuyén (t6i thiéu 01 1an/06 thang).

2. Xay dung, ban hanh phuong an, kich ban (mg ctru sy ¢ cho hé théng thong
tin (ndi dung thuc hién theo Dé cuong ké hoach tng phod su cb an toan thong tin
mang theo Phy luc III, Thong tu sé 20/2017/TT-BTTTT ngay 12/9/2017 cta B
Thong tin va Truyén thong)

- Pon vi thyc hi¢n: Pon vi quan 1y, van hanh hé théng thong tin (cac co quan,
don vi).

- Pon vi phéi hop, hudéng dan: S¢ Thong tin va Truyén thong, Phong VH&TT
huyén Cam Thuy cac don vi khac ¢ lién quan.

- Thoi gian thuc hién: Nam 2024.

3. Trién khai hoat dong thuong truc, diéu phéi, xir 1y, tmg ctru sy cd

Thong bao, bdo cdo sy cd ATTT mang: Trién khai cac hoat dong thudc trach

nhiém cua cac co quan, don vi lién quan theo quy dinh tai Piéu 9 Thong tu s
20/2017/TT-BTTTT ngay 12/9/2017 cua Bo Thong tin va Truyén thong.

- Pon vi chi tri: T6 tmg ctru sy ¢o.

- Pon vi phdi hgp: UBND x4 Cam Tén

- Thot gian thye hién: Thuong xuyén, ngay khi xay ra su ¢ va duoc duy tri
trong subt qua trinh L (mg ctru sy ¢d.

Phat hién, tlep nhan, xac minh, xur 1y ban dau va phan loai su ¢ an toan thong
tin mang: Trién khai cac hoat dong thudc trach nhi¢m cua cac co quan, don vi lién
quan theo quy dinh tai Diéu 10, Thong tu sd 20/2017/TT-BTTTT ngay 12/9/2017
cua Bo Thong tin va Truyen théng.

- Pon vi chi tri: T6 tmg ctru sy cb.

- Pon vi phdi hop: Co quan diéu phdi qudc gia (Trung tam Ung ctru khan cip
khong gian mang Viét Nam - VNCERT/CC).
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- Thoi gian thuc hién: Ngay sau khi phat hién su ¢d hodc nhan duoc thong
bdo, bdo céo sy ¢b cua td chire, ca nhan.

-Quy trinh Ung ctru su cd ATTT mang: Trién khai céc hoat dong thudc trach
nhiém cua cac co quan, don vi lién quan theo quy dinh tai Piéu 11, Thong tu sd
20/2017/TT-BTTTT ngay 12/9/2017 cua B Thong tin va Truyén thong

- Bon vi chu tri: D61 Ung ctru sy cd.

- Pon vi phdi hop: S& Thong tin va Truyén thong, don vi van hanh hé thong
thong tin (cic s, ban, nganh cua tinh, Uy ban nhan dan cac huyén, Co quan diéu
phéi quéc gia (Trung tam Ung ciu khan cip khong gian mang Viét Nam -
VNCERT/CC).

- Thot gian thyc hién: Ngay sau khi phat hi¢én sy ¢d hodc nhan duoc thong
bdo, bao céo su ¢d cua td chirc, ca nhan.

4. Pau tu trang thiét bj bao dam cac diéu kién sin sang ddi pho, tmg ctru, khic
phuc su ¢d

-Pé xuat trang bi thiét bi, cong cu, phuong tién, gia han ban quyen phan
mém chuyén dung phuc vu ing cuu, khac phuc su cd; ddo tao, tap huan boi dudng
nghiép vu cho thanh vién D01 Ung ctru su ¢b; chuan bi cac diéu kién bao dam, sin
sang dbi pho, tmg ctru, khic phuc khi su cb xay ra.

-Thoi gian thuc hién: Héng nam.

-Pon vi quan 1y, van hanh hé thong thong tin (cac co quan, don vi)

- No1 dung thyc hién:

+ Can ct diéu kién, tinh hinh thuc té tai co quan, dia phuong minh tur d6 chu
dong trang bi thiét bi, cong cu, phuong tién can thiét dé phuc vu tng pho su ch
ATTT mang; chuén bi cac diéu kién bao dam, sin sang d6i pho, tng ctru, khic phuc
khi sy ¢6 xay ra.

+ Gitr mbi lién hé véi Poi Ung ctu sy ¢d va Trung tim VNCERT/CC dé kip
thoi dé nghi hd tro phdi hop tmg pho khi xay ra su cd.

- Thoi gian thuc hién: Thuong xuyén.

IV. KINH PHi THU'C HIEN

Ngan séch nha nudc hd trg va dia phuong.

V. TO CHUC THUC HIEN

1. Can b9, cong chirc xa

- ﬁy ban nhan dan xa can c ndi dung Ké hoach nay va tinh hinh thuc té tai co
quan, dia phuong minh td chirc hoi nghi trién khai K& hoach Ung pho su cd, bao
dam ATTT mang cua co quan, dia phuong minh, bdo dam dung tién do, chat luong,
hiéu qua va tiét kiém, tranh hinh thirc, lang phi.

- Phan cong lanh dao phu trach, cong chirc (Uu tién cong chirc ¢6 chuyén
nganh vé cong nghé thong tin) hodc chi dinh bo phin ddu méi chiu trach nhiém vé
ATTT mang tai co quan, don vi, dia phuong minh; kip thoi thong bao vé Phong
VH&TT huyén Cam Thuy cac don vi khac c6 lién quan, S¢ Thong tin va Truyén
thong khi c6 sy thay doi can bo, cong chirc, vién chic tham muu cong tac dam bao
ATTT mang cua co quan, don vi minh hodc dang 1a thanh vién tham gia T6 mg ctru
su cO.
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- Tich cuc phéi hop véi cac co quan, don vi chu tri thyc hién cac nhiém vy
duogc giao theo K& hoach nay.

2. Cong chire Vin phong - Thong ké

- Theo ddi, don dbc, phdi hop hudng din can bo, cong chirc Uy ban nhan dan
va cac co quan, don vi, doanh nghi€p dong trén dia ban Xa trién khai thuc hién Ké
hoach nay; dinh ky hang nam béo céo két qua thyc hi¢n, tham muu Uy ban nhan dan
huyén xem xét, chi dao.

3. T6 wng ciru sw cd

- Hoat dong thuong truc, diéu phéi, ung cuu su cd ATTT mang trén pham vi
toan xa theo chirc nang, nhiém vu.

- C6 trach nhiém cung voi S& Thong tin va Truyén thong theo ddi, don déc,
phéi hop huéng dan cac thanh phan lién quan trién khai thyc hién Ké hoach nay.

4. Cong chire Tai chinh — ngan sach:

C6 trach nhiém tham muu Uy ban nhan dan xa b tri kinh phi cho cac co
quan, don vi dé thuc hién cac nodi dung theo Ké hoach nay.

Trén day 1a Ké hoach tmg pho sy ¢ an toan thong tin mang trong cac co quan
nha nudc trén dia ban xa Cam Tan. Trong qua trinh thyc hién néu c6 kho khin,
vuong mac cac co quan, don vi phan anh, klen nghi vé Vin phong HDND — UBND
x4 dé tong hop, bao céo cac cap co tham quyén xem xét, stra do6i, bo sung cho phu

hop./.

Noi nhdn:
- Phong VHTT huyén (B/c);
- bang uy; HDND x4 (B/c);
- Luu: VT.
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