UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
XA CAM TAN Poc lap — Tw do — Hanh phc

S6219 /UBND- VHTT Cam Tén, ngay 26 thang 04 nam 2024

Vé viéc ting cuong cong tac
bao dam an toan théng tin mang
trong dip L& 30/4, 01/5 va 70
nam chién thang Dién Bién Phu

Kinh gui: - Cac ban, nganh, doan thé cap xa;
- Céc co quan, don vi va cac doanh nghiép buu chinh, vién
thong dong trén dia ban xa.

Thuc hién cong van s6 1094/UBND - VHTT ngay 25/04/2024 cua Uy ban nhan
dan huyén Cam Thuy Vvé viéc ting cuong cong tac bao dam an toan théng tin mang
trong dip L& 30/4, 01/5 va 70 nam chién thang Pién Bién Phi.

UBND x4 Cam Tan dé nghi cac ban, nghanh, doan thé cip xa, Cac doanh
nghiép vién thong dong trén dia ban xa thuc hién tot mot sé noi dung sau:

1. Téng cwong trién khai hoat dong bao dam an toan théng tin mang:

a) Kiém tra, cap nhat day du cac ban va an toan théng tin cho hé théng thdng
tin theo canh bao cua Cuc An toan thdéng tin, Trung tdm Cdng nghé thong tin va
Truyén thong tinh va céc co quan chirc nang lién quan;

b) Ra soat, kiém tra, danh gia, khic phuc cac 16 héng bao mat; san ling mdi
nguy hai va boc g& phan mém doc hai cho toan bo may chu, may tram trong hé théng
mang (uu tién cac hé thong thong tin co dia chi IP nam trong Danh sach IP mang
Botnet duoc Cuc An toan théng tin, Trung tam Cong nghé thong tin va Truyén thdng
canh bao hang thang hoic dot xuat); thuong truc theo dbi, tiép nhan va xu ly cac canh
bao an toan théng tin qua Nén tang Diéu phdi xir Iy sy ¢ an toan thdng tin mang
qudc gia (IRlab.vn) do Bo Thang tin va Truyén théng cung cap.

¢) San sang trién khai ké hoach tng pho, xir Iy su ¢é tan cong mang va nhanh
chéng khéi phuc hoat dong binh thuong caa hé théng thong tin trong trudng hop xay
ra sy co.

d) Trong truong hop can hd tro gidm sét, xt 1y, tng ctu su ¢b dé nghi lién hé
véi Trung thm Cong nghé thdng tin va Truyén thong tinh dé phéi hop.



2. Cac doanh nghiép vién thong:

a) Tang cudong ngudn nhan luc, phan cdng nhan lyc truc giam sat, hd tro va
khic phuc su ¢6 bao dam ha tang vién théng, Internet an toan, théng suét.

b) Ra soét, trién khai ddy du cac bién phap bao vé, bao dam phét hién som va
kip thoi ngan chan hoat dong tan cdng mang, phat tan thdng tin xau doc, théng tin vi
pham phép luat trén hé thong thong tin, ha ting mang ludi, nén tang s thuoc pham vi
quan ly.

¢) Tang cuong theo ddi, cap nhat, xi Iy cac phan &nh, khiéu nai cia nguoi
diing vé tin nhan rac, cudc goi rac, dac biét Ia tin nhan lira dao, cudc goi lira dao qua
hé thong tiép nhan phan anh tin nhan rac, cudc goi rac do Cuc An toan théng tin chia
sé; xu ly quyét liét, triét dé cac truong hop phét tan tin nhan rac, tin nhan lia dao,
CudC goi rac, cudc goi ltra dao ma nguoi dung phan anh.

d) Thuc hién nghiém va kip thoi cac bién phap xir ly theo yéu cau cia Cuc An
toan thong tin va co quan chirc nang c6 tham quyen.

Chu tich UBND x& dé nghi cac ban nghanh, doan thé cap x4, cac doanh nghiép
vién thong dong trén dia ban xa nghiém tdc trién khai thyc hién./.
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